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无线传感网络的安全访问控制算法研究
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摘　要：提出一种基于速率变化调整的无线传感网络安全访问控制算法，首先分析无线传感网络访问数据平均输

入速率和输出速率、访问数据效率控制、访问数据公平性控制等参数的要求；采用丢包率平滑器，对无线传感网络

丢包数据进行平滑处理；最后通过对无线传感网络访问数据包速率变化的调整，实现安全访问控制．实验结果分析

证明，利用该算法能够最大限度地利用无线传感网络中的服务资源，实现了无线传感网络的安全访问控制，具有广

泛的应用价值．
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１　引言

随着无线传感网络的快速发展，越来越多的用

户参与到无线传感网络中，从而造成了越来越多的

个人隐私信息暴露于无线传感网络中，用户面临的

安全风险也不断增加，用户隐私信息保护问题迫在

眉睫［１２］．近年来，对无线传感网络信息的安全保护

成为研究的热点．安全访问控制是对无线传感网络

信息资源进行保护的重要手段之一，在用户个人隐

私保护过程中具有重要的意义［３４］．现存的无线传感

网络安全访问控制方法包括自主访问控制和强制访

问控制［５］．现存的无线传感网络安全访问控制均为

用户主体与客体之间发生的直接关系，对其进行安

全管理极其困难［６］．传统的无线传感网络安全访问

控制算法采用有效带宽进行无线传感网络的安全访

问控制，存在网络服务资源利用率较低的问题［７］．为

了保证无线传感网络服务质量，最大限度地利用网

络服务资源，缩短安全访问响应时间，业界人士提出

了许多很好的算法，在实际应用中起到了一定作用．

文献［８］提出一种基于行为的无线传感网络安
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全访问控制算法，该算法存在访问控制安全性不足

的问题．文献［９］提出一种无线传感网络安全访问控

制算法，利用无线传感网络访问数据包速率抖动实

现无线传感网络的安全访问控制．该算法存在安全

访问控制效果较差，访问响应时间较长的问题．文献

［１０］研究了一种利用统计学实现无线传感网络安全

访问的控制算法，该算法存在访问控制过程可管理

性能较差，服务质量较低的问题．

在上述研究的基础上，针对其在实际应用过程

中产生的一系列问题，本文提出一种基于变化速率

调整的无线传感网络安全访问控制算法，实验结果

分析证明，所提算法提高了无线传感网络访问数据

传输服务质量，控制过程可管理性较好，且能够获得

较为理想的控制效果．

２　无线传感网络的安全访问控制算法研究

２．１　无线传感网络访问数据拥塞和效率控制

分析无线传感网络访问数据平均输入速率和输

出速率、访问数据效率控制、访问数据公平性控制等

参数的要求．具体过程如下．

计算无线传感网络访问数据流的最大发送速

率，其计算表达式为

犙＝
ｓｉｚｅ

狋ＲＴＴ
１狆
３
狋ＲＴＯｍｉｎ（１，３

３狆
８
狆（１＋３２狆２槡槡 ）

（１）

式中，狋ＲＴＴ表示无线传感网络访问数据包传输的往

返时间；狋ＲＴＯ表示无线传感网络访问数据重新传送

超时时间；狆表示无线传感网络接收端计算得到的

访问数据丢包事件概率；ｓｉｚｅ表示无线传感网络中

访问数据包的大小．无线传感网络访问数据流的最

大发送速率犚的计算，需要先求得无线传感网络访

问数据包传输的往返时间狋ＲＴＴ、无线传感网络接收

端计算得到的访问数据丢包事件概率狆和无线传感

网络中访问数据包的大小ｓｉｚｅ．

（１）无线传感网络访问数据包传输的往返时

间狋ＲＴＴ

无线传感网络接收端在反馈访问数据包中包含

最近时间内接收到的一个访问数据包的时间戳，反

馈给无线传感网络的发送端，则网络发送端依据接

收端接收到的反馈访问数据包的时间戳计算出无线

传感网络访问数据包传输往返时间狋ＲＴＴｓａｍｐｌｅ，其计算

表达式为

狋ＲＴＴｓａｍｐｌｅ＝狋ｎｏｗ－狋ｔｉｍｅｓｔａｍｐ （２）

式中，狋ｎｏｗ表示无线传感网络接收到发送端反馈的

访问数据包的时间；狋ｔｉｍｅｓｔａｍｐ表示无线传感网络接收

端反馈访问数据包中包含的时间戳．由于无线传感

网络的复杂性，每一个访问数据包的传输周期计算

得到的往返时间具有很大的差异性，从而容易造成

计算获得的无线传感网络访问数据流最大发送速率

产生波动，使得网络发送端由于频繁调整访问数据

包发送速率，影响网络整体使用效率．

引用一个带衰变因数的ＥＷＭＡ访问数据包过

滤器来平滑计算获得无线传感网络访问数据包传输

的往返时间，采用小的衰变因数平滑无线传感网络

访问数据包传输往返时间，计算公式如下：

狋ＲＴＴ＝α狋ＲＴＴｓａｍｐｌｅ＋（１－α）狋ｔｉｍｅｓｔａｍｐ （３）

式中，狋ＲＴＴ为式（３）中使用的无线传感网络访问数据

包传输的往返时间；α表示无线传感网络衰变因数，

其取值通常在 ０．１，０．［ ］１２５ 区间；狋ｔｉｍｅｓｔａｍｐ为式（３）中

使用的无线传感网络接收端反馈访问数据包中包含

的时间戳．

（２）无线传感网络访问数据包重新传输超时

时间

由于无线传感网络访问数据流在实时多媒体应

用中，不允许进行网络访问数据流的重新传输，无线

传感网络访问数据重新传送超时时间狋ＲＴＯ在实际应

用中没有实际意义，只是作为式（１）中的一个参数

值参与计算，并不作为无线传感网络安全访问控制

的重要访问数据，理论上，狋ＲＴＯ为无线传感网络访问

数据包传输往返时间狋ＲＴＴ的２倍，在实际应用中表

示为狋ＲＴＯ＝４狋ＲＴＴ参与计算．

（３）无线传感网络访问数据丢包时间率

在式（１）中使用的是无线传感网络接收端计算

得到的访问数据丢包事件概率狆，为了防止访问数

据丢包事件概率出现较大的速率波动，平均丢失间

隔需要统计最近几次访问数据包丢失间隔后再进行

计算，并且对不同的丢失间隔赋予不同的权重，则无

线传感网络访问数据包平均丢失间隔的计算公式

如下：

犾（１，狀）＝
∑

狀

犻＝１
狑犻犾犻

∑
狀

犻＝１
狑犻

（４）

式中，１表示无线传感网络访问数据包平均丢失的

间隔；犾犻表示无线传感网络中最近第犻次丢失事件中

访问数据包的个数；狀表示无线传感网络的丢包次

数；狑犻表示无线传感网络访问数据包权重．

假设此段时间内的无线传感网络访问数据包个

５２１
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数足够多，则对平均间隔时间的影响较大，需要考虑

这段时间内的无线传感网络访问数据包的个数犾０．

当无线传感网络访问数据包丢失事件发生时，犾０转

换为犾１，犾１转换为犾２，以此类推可得：

犾（０，狀－１）＝
∑

狀＝１

犻＝１
狑犻＋１犾犻

∑
狀

犻＝１
狑犻

（５）

根据上式计算无线传感网络最终使用的丢包事

件概率表达式为

犾＝ｍａｘ（犾（１，狀）－犾（０，狀－１）） （６）

式中，如果犾０＞２犾（１，狀），且犻≥１，说明犾０数值过大，从

而造成无线传感网络访问数据包丢失事件概率的波

动，为了减小波动，需要对无线传感网络最近１到狀

次丢失事件的权重采用折扣因子进行折扣，即无线

传感网络访问数据包的历史折扣，其计算表达式

如下：

犱０＝０，犻＝０

犱犻＝ｍａｘ（０．５，
２犾（１，狀）（犻≥１）
犾０

，犻＞
烅

烄

烆
０

（７）

根据式（８）对无线传感网络访问数据包进行历

史折扣后，访问数据包平均丢失间隔的计算可以转

化为以下公式：

犾＝
∑

狀－１

犻＝０
犱犻狑犻＋１犾犻

∑
狀

犻＝１
犱犻－１狑犻

（８）

通过上述计算，可以得到无线传感网络丢包事

件概率狆为

狆＝１／犾 （９）

根据式（８）和（９）的计算结果可以求得无线传

感网络访问数据流的最大发送速率犙．

２．２　无线传感网络丢包率平滑器

为了避免无线传感网络服务质量的波动，即无

线传感网络访问数据包传输延迟造成的抖动，采用

丢包率平滑器，对无线传感网络丢包数据进行平滑

处理，其计算表达式为

ρ（犿）＝（１－λ）ρ（犿－１）＋λρ（犿）

０≤λ≤
｛ １

（１０）

式中，ρ（犿）表示在犿时刻和犿－１时刻内的无线传

感网络访问数据丢包率；λ表示无线传感网络访问

数据包增加速率；当λ减小时，之前计算的无线传感

网络访问数据包信息对当前的控制会产生较大的影

响；而当λ增大时，之前计算的无线传感网络访问数

据包信息对当前的控制会产生较小的影响．根据式

（１０）可以判断无线传感网络当前的状态是访问过

载、轻载，还是正常，为后续无线传感网络的安全访

问控制提供基础．

２．３　基于速率变化调整的安全访问控制算法

依据２．２节对无线传感网络状态的分析结果，

通过对无线传感网络访问数据包速率变化的调整，

实现安全访问控制．具体步骤描述如下：

假设犚（犿）表示犿时刻无线传感网络访问数据

码流的发送速率，ＲａｔｅＭａｘ表示无线传感网络发送

端访问数据最大发送速率；Ｒａｔｅｍｉｎ表示无线传感

网络发送端访问数据最小发送速率，则：

犚（犿）

＝

ｍｉｎ犚（犿－１）＋ζ（１－ρ（犿）），｛ ｝ＲａｔｅＭａｘ

０＜ρ（犿）＜２％

犚（犿－１），２％≤ρ（犿）＜４％

ｍａｘ犚（犿－１）＋δρ（犿），｛ ｝Ｒａｔｅｍｉｎ

ρ（犿）≥

烅

烄

烆 ４％

（１１）

式中，ζ和δ表示无线传感网络访问数据速率调整常

量，根据无线传感网访问数据包传输速率和当前网

络状态分析，需要对这两个常量进行相应调整．从而

实现无线传感网络的安全访问实时控制，提高了无

线传感网络访问数据包传输的服务质量．

３　实验结果与分析

实验采用ＤｉｓｋＳｉｍ４．０软件对本文提出的基于

速率变化调整的无线传感网络安全访问控制算法的

精确性进行验证．无线传感网络存储系统型号为

Ｄ２３１０，磁盘阵列配置模式为ＲＡＩＤ１，操作系统为

Ｗｉｎｄｏｗｓ８，访问数据包通过条纹化均匀散布到每个

磁盘上．无线传感网络存储系统访问数据请求完成

比例上限狆＝１％，多媒体应用的服务质量ＱｏＳ需

求为犱＝４８０ｍｓ．

分别计算采用文献［８］算法和文献［９］方法与本

文提出的方法时，网络存储空间允许的最大并发多

媒体应用访问数据数量．计算中文献［８］算法使用的

磁盘服务访问时间和文献［９］算法使用的磁盘服务

访问时间，都是由相关生产厂商提供的精确的磁盘

参数计算得到，并通过实验测试分析进行一一核对．

表１所示为采用不同算法的无线传感网络最大并发

应用个数．

表１　采用不同算法的无线传感网络最大并发应用个数

文献［８］算法 文献［９］算法 本文算法

３９５ ２４８ ３８７

　　图１为采用文献［９］算法进行安全访问控制的

情况．其中无线传感网络访问数据请时间都不能大
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于犱，无线传感网络多媒体应用的服务质量ＱｏＳ需

求能够得到保障．但此刻无线传感网络的存储系统

服务资源利用率较低，其完全空闲时间达到了

４６．２％．

图１　文献［９］算法访问最大并发应用数量

为２４８时的响应时间分布曲线

图２为采用文献［８］算法进行无线传感网络安

全访问控制的情况．此时无线传感网络大部分访问

请求的响应时间均不大于犱，只有１１％的无线传感

网络访问请求的响应时间小于４８０ｍｓ，明显不能保

证无线传感网络中多媒体应用的服务质量 ＱｏＳ

需求．

图２　文献［８］算法访问最大并发应用数量

为３９５时的响应时间分布曲线

表２　访问响应时间超过犱随多媒体应用并发个数的变化

多媒体应用并发个数／个 访问响应时间超过犱／％

３８６ １８

３８７ ３１

３８８ ７１

３８９ ８３

３９０ １１８

３９１ ３３８

　　通过表２中的数据可以看出，采用本文算法得

到的无线传感网络最大多媒体应用并发个数与实际

应用结果十分接近，显而易见，本文提出算法的精确

度和可靠性较高．

４　结束语

实验结果分析证明，与其他算法相比，本文算法

在保证无线传感网络多媒体应用服务质量需求的基

础上，能够最大限度地利用无线传感网络存储系统

中的服务资源，同时通过调整改变约束性条件犱和

狆能够适应服务质量不同等级的要求，具有广泛的

实用性价值．
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